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Contrato de encargado del tratamiento (modelo)

CONTRATO DE ENCARGADO DEL TRATAMIENTO

Articulo 28 del Reglamento (UE) 2016/679 (RGPD)

REUNIDOS

De una parte, La entidad cliente, con CIF , y domicilio en , (), representado/a por

en calidad de, en adelante «<EL RESPONSABLE DEL TRATAMIENTO».

De otra parte, Edilia Tech, S.L., con CIF B-27552728, y domicilio en Calle Mayor
13, 3.2 Izquierda, 28013 Madrid (Madrid), representada por Roberto Lopez Miquel
en calidad de Administrador, en adelante «EL ENCARGADO DEL
TRATAMIENTO».

Ambas partes, reconociéndose la capacidad legal necesaria, suscriben el presente
contrato de encargado del tratamiento al amparo del articulo 28 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (en adelante, RGPD), y de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales

(LOPDGDD).
CLAUSULAS

PRIMERA. - Objeto y finalidad del tratamiento

El presente contrato tiene por objeto regular las condiciones en las que EL
ENCARGADO tratard datos personales por cuenta de EL. RESPONSABLE, en el
marco del acceso a la base de datos juridico-administrativa Edilia Copiloto con

asistencia inteligente para la gestion municipal.

La finalidad del tratamiento es exclusivamente la prestaciéon del servicio

contratado, que comprende:



Generacion automatizada de documentos administrativos mediante inteligencia

artificial.

Almacenamiento y gestion de expedientes y documentos.

Gestion de usuarios y permisos de la entidad local.

Firma electronica de documentos.

Registro de auditoria de accesos y operaciones.

SEGUNDA. - Datos tratados y categorias de interesados

Categorias de datos personales tratados:

e Datos identificativos de empleados municipales: nombre, apellidos, DNI/NIF,
cargo, email corporativo.

e Datos de acceso: credenciales de usuario, direccion IP, agente de navegador,
registros de sesion.

e Datos contenidos en expedientes administrativos: datos identificativos de
ciudadanos, empresas y terceros que figuren en los formularios completados por
el usuario.

e Firmas electrénicas: hash del documento, datos del certificado digital,

evidencias de firma.
Categorias de interesados:

e Empleados y cargos publicos del municipio.
e Ciudadanos, empresas y terceros cuyos datos figuren en los expedientes

tramitados.

TERCERA. - Duracion

El presente contrato de encargado del tratamiento tendra la misma duracién que el
Contrato de Acceso a la base de datos Edilia al que complementa. Finalizada la
relacion contractual, EL. ENCARGADO devolvera o destruira los datos conforme a

lo establecido en la cldusula novena.

CUARTA. - Obligaciones del encargado del tratamiento

EL ENCARGADO se compromete a:

e a) Tratar los datos personales unicamente siguiendo las instrucciones
documentadas de EL. RESPONSABLE, incluidas las transferencias de datos a un

tercer pais o una organizacién internacional.



e b) Garantizar que las personas autorizadas para tratar datos personales se
hayan comprometido a respetar la confidencialidad o estén sujetas a una
obligacion de confidencialidad de naturaleza estatutaria.

e ¢) Tomar todas las medidas de seguridad exigidas en el articulo 32 del RGPD.

e d) No recurrir a otro encargado del tratamiento sin la autorizaciéon previa por
escrito de EL RESPONSABLE, salvo los subencargados expresamente
autorizados en la clausula sexta.

e e) Asistir a EL RESPONSABLE en la atencion del ejercicio de los derechos de los
interesados (acceso, rectificacién, supresién, portabilidad, limitacién vy
oposicion).

e f) Asistir a EL RESPONSABLE en el cumplimiento de las obligaciones relativas a
la seguridad del tratamiento, la notificacion de violaciones de seguridad a la
autoridad de control, la evaluacién de impacto y la consulta previa.

e g) Poner a disposicién de EL. RESPONSABLE toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones del articulo 28 del RGPD, asi

como para permitir y contribuir a la realizaciéon de auditorias o inspecciones.

QUINTA. - Medidas de seguridad (art. 32 RGPD)

EL ENCARGADO aplicara las siguientes medidas técnicas y organizativas:

Cifrado en transito TLS 1.2 y 1.3 para todas las comunicaciones entre

cliente y servidor.

Cifrado en reposo Copias de seguridad cifradas con GPG AES-256. La base
de datos estd cifrada en reposo con AES-256 (cifrado de
InnoDB, con los registros internos de MySQL también

cifrados) desde el 25 de septiembre de 2026.

Procesamiento IA en Toda la generacién de documentos con IA se procesa a

Europa través de Amazon Bedrock en la region eu-central-1
(Francfort, Alemania, UE) como proveedor principal, con
Google Cloud Vertex Al en la region europe-west1
(Bélgica, UE) como respaldo automatico en caso de
saturacion o indisponibilidad de Amazon Bedrock. Los

datos nunca abandonan el Espacio Econémico Europeo.



Control de acceso Autenticacion con contrasefia (bcrypt), limite de intentos
de acceso (10 por minuto), doble factor obligatorio para
superadministradores y opcional para los usuarios,

separacion de roles.

Aislamiento de datos Separacioén légica completa por municipio (multi-tenant
con aislamiento por municipio id), con la siguiente
excepcién expresa, que opera unicamente a iniciativa del
usuario: si el usuario activa voluntariamente la funcién
de busqueda de ordenanzas, pliegos de contratacién o
documentos de personal de otros municipios para
generar modelos o plantillas (funcién opt-in, desactivada
por defecto), el sistema podra recuperar como insumo
del modelo de IA documentos publicos aportados por
otros municipios, sin mostrarlos al usuario tal cual ni
identificarlos por su ayuntamiento de origen, y con las
salvaguardas adicionales de anonimizacién automatica y
revisién humana previa que se detallan en la Politica de

Privacidad, seccion A.6.

Copias de seguridad Copias automaticas cifradas (GPG AES-256) varias veces
al dia (00:45, 15:00 y 22:00), con retenciéon de 3 dias en
el servidor, mas imagen completa del servidor en el
servicio de copias de IONOS, fuera de él; prueba de
restauracion mensual automatizada. Posibilidad de copia

manual por el cliente.

Auditoria Registro de auditoria de accesos y operaciones
relevantes; desde el 25 de septiembre de 2026 se
registra cada acceso de un administrador de EL

ENCARGADO a un documento de usuario.

SEXTA. - Subencargados del tratamiento

EL RESPONSABLE autoriza expresamente a EL. ENCARGADO la utilizacion de los

siguientes subencargados:



Google Cloud
(Vertex AI)

Mistral AI

Respaldo automaético europe-

(fallback) para westl
generacién de (Bélgica,
documentos y UE)
clasificacién con

modelos Claude

(Anthropic) via Vertex

Al. Se activa tinicamente

en caso de saturacion o
indisponibilidad de

Amazon Bedrock. Sin

uso de los datos para
entrenamiento; caché de

datos del proyecto

desactivada desde el

25/09/2026.

Embeddings para Francia
busqueda semantica (UE)
RAG (codestral-embed).

No se utiliza para

generacion de

documentos. Vectoriza

las consultas del chat y

los documentos

aportados por el usuario

(seudonimizados) y el

corpus juridico.

DPA Google Cloud
(26/03/2026). RGPD. ISO
27001/27017/27018. SOC
1/2/3. Sin uso para
entrenamiento; caché de
datos desactivada. Datos
procesados exclusivamente

en la UE.

RGPD. DPA art. 28.
Procesamiento en Francia
(UE). Conserva las
peticiones hasta 30 dias para
vigilar abusos; sin uso para
entrenamiento. Recibe las
consultas y el texto de los
documentos aportados por el

usuario, seudonimizados.



Amazon Web Proveedor principal eu- Amazon Web Services EMEA

Services para generacién de central-1 SARL, en virtud del Acuerdo

(Bedrock) documentos y (Francfort, de Procesamiento de Datos
clasificacién con Alemania, RGPD incorporado a los
modelos Claude UE) Términos del Servicio de
(Anthropic) via Amazon AWS desde el 25 de mayo de
Bedrock. 2018, que incluye las

Clausulas Contractuales Tipo
de la UE aprobadas por la
Comisién Europea. ISO
27001/27017/27018. SOC
1/2/3. Sin retencién de datos.
Datos procesados

exclusivamente en la UE.

IONOS SE Alojamiento de Alemania ISO 27001, RGPD, centros
infraestructura (UE) de datos en la UE
(servidores y BBDD)

Para la incorporacion de nuevos subencargados, EL ENCARGADO informara
previamente a EL RESPONSABLE con un plazo minimo de 30 dias, pudiendo éste

oponerse de forma motivada en un plazo de 15 dias.

SEPTIMA. - Notificacién de violaciones de seguridad

EL ENCARGADO notificarda a EL RESPONSABLE, sin dilaciéon indebida y en un
plazo maximo de 48 horas, cualquier violacion de la seguridad de los datos
personales de la que tenga conocimiento, proporcionando como minimo Ila

siguiente informacion:

e Descripcion de la naturaleza de la violacidn.
e Categorias y numero aproximado de interesados afectados.
e Posibles consecuencias de la violacién.

e Medidas adoptadas o propuestas para poner remedio a la violacion.

Este plazo permite a EL RESPONSABLE cumplir con la obligacion de notificacién a
la AEPD en las 72 horas establecidas en el articulo 33 del RGPD.

OCTAVA. - Delegado de Proteccion de Datos



EL ENCARGADO designara un Delegado de Proteccion de Datos (DPD) conforme al
articulo 37 del RGPD cuando sea legalmente exigible. Las consultas relativas a

protecciéon de datos podran dirigirse a: contacto@edilia.tech.

NOVENA. - Destino de los datos a la finalizacion

A la finalizacion de la relacion contractual, EL. ENCARGADO, a eleccion de EL
RESPONSABLE:

e a) Devolverd todos los datos personales a EL RESPONSABLE mediante
exportaciéon en formato estdndar (ZIP con documentos y base de datos en
formato CSV/JSON).

e b) Suprimird todos los datos personales, certificando por escrito dicha

supresion.

EL ENCARGADO podra conservar los datos bloqueados durante el plazo
legalmente exigido para atender posibles responsabilidades derivadas del

tratamiento.

DECIMA. - Derecho de auditoria

EL RESPONSABLE podra auditar el cumplimiento del presente contrato por parte
de EL ENCARGADO, con un preaviso de quince (15) dias laborables, pudiendo
realizarse la auditoria de forma remota o presencial. EL. ENCARGADO facilitara

toda la documentacién e informacién necesaria.

Y en prueba de conformidad, ambas partes firman el presente contrato en la fecha

indicada en las firmas electronicas.



