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Responsable del
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Responsable de la EIPD

DPD consultado

Fecha de elaboracion

Proxima revision

Justificacion de la EIPD

La entidad cliente, CIF

Representado/a por,

Edilia Tech, S.L., CIF B-27552728
Roberto Lépez Miquel, Administrador

Edilia Tech, S.L. (Responsable de Seguridad)

DPD de La entidad cliente (art. 35.2 RGPD - consulta

obligatoria)

28/07/2026

28/07/2027, o ante cambio significativo en el tratamiento

El tratamiento implica el uso de tecnologias innovadoras
(IA generativa) para procesar datos de expedientes
administrativos con efectos juridicos potenciales, lo que
puede suponer un alto riesgo segun el art. 35.1 RGPD.
Asimismo, el tratamiento incluye datos de ciudadanos y
funcionarios. Se realiza la EIPD de forma preventiva
conforme al principio de responsabilidad proactiva (art.

5.2 RGPD).

1. DESCRIPCION SISTEMATICA DEL TRATAMIENTO (art. 35.7.a RGPD)



1.1. Naturaleza y contexto del tratamiento

El médulo Edilia es una plataforma SaaS que asiste a La entidad cliente en la

generacion de documentos administrativos mediante inteligencia artificial. El

proceso consiste en:

1.

El usuario (funcionario o cargo electo del municipio) inicia un expediente y

completa un formulario con los datos del procedimiento.

. Los datos del expediente, junto con el contexto juridico (tipo, legislacién

aplicable), se envian directamente a Google Cloud Vertex Al europe-westl (UE)
para la generacién del borrador, con Amazon Bedrock eu-central-1 (Francfort,
Alemania, UE) como respaldo automatico en caso de indisponibilidad. No se
realiza anonimizaciéon previa. El procesamiento se realiza integramente en la UE
bajo Acuerdo de Procesamiento de Datos (DPA) con Google y politica de Zero

Data Retention (ZDR).

. El borrador generado se devuelve al servidor de Edilia (IONOS, Alemania, UE)

para su almacenamiento.
El borrador resultante se presenta al usuario para su revision, modificaciéon y
aprobacién. Ningan documento tiene efectos juridicos hasta que el titular

del 6rgano competente lo aprueba y firma.

1.2. Datos personales tratados

Datos identificativos Introducidos por el Ciudadanos, Ordinaria
(nombre, DNI/NIF, usuario en los empresas,
direccién, email, formularios de funcionarios

teléfono)

Credenciales de acceso

al sistema

Datos econémicos
(importes, referencias
bancarias en
expedientes de

contratacién/subvencion)

expediente

Registro de usuario

Formularios de

expediente

Funcionarios y

cargos electos

Ciudadanos,

empresas

Ordinaria (hash

irreversible)

Ordinaria



Datos de auditoria de Generados Funcionarios Pseudonimizados
uso del sistema (IP automaticamente (usuarios)
pseudonimizada, accion, por el sistema

timestamp)

Nota importante: El sistema no trata habitualmente datos de categoria especial (art. 9
RGPD: salud, ideologia, orientacion sexual, etc.) en la modalidad estdndar. Si un expediente

concreto requiriese tratar tales datos, seria necesaria una evaluacion especifica adicional.

1.3. Tecnologia y flujo de datos

Componente Descripcion Datos que maneja

Formularios Edilia Captura de datos del Datos reales del expediente (sin
(Laravel/Filament) expediente por el funcionario pseudonimizar)

Google Cloud Modelo de lenguaje grande Datos del expediente procesados
Vertex Al (europe- para generacion del texto del  directamente. Sin retencion.
west1, Bélgica) documento. DPA firmado

26/03/2026. ZDR activo (no
retiene datos).

Procesamiento integro en la

UE.
Amazon Bedrock Proveedor de respaldo Datos del expediente procesados
(eu-central-1, automatico de modelo de directamente en caso de fallback.
Francfort, lenguaje en caso de Sin retencion.
Alemania) indisponibilidad de Vertex Al.

Addendum estandar de
proteccién de datos de AWS
(art. 28 RGPD).
Procesamiento integro en la

UE.



Mistral AI (Paris,

Francia)

PostgreSQL +
pgvector (IONOS

Alemania)

MySQL 8 (IONOS

Alemania)

Redis (IONOS,

local)

Embeddings semadnticos
(codestral-embed) para la
btusqueda RAG: vectoriza las
consultas del chat y los
documentos aportados por el
usuario, ademas del corpus.
DPA art. 28. Procesamiento
en la UE. No genera

documentos.

Base de datos RAG:
legislacion (161K chunks) +
documentos ejemplo

anonimizados

Almacenamiento de
expedientes, documentos
generados y datos del

sistema

Cache de sesiones (24h) y

céOmputos intermedios

Texto de la consulta o del
documento aportado (puede
contener PII antes de
pseudonimizacion). Sin retencion

para entrenamiento.

Legislacion publica + documentos
con PII minimizada mediante
pseudonimizacion y verificacion

de PII residual.

Datos reales del expediente

(cifrados en reposo)

Sesiones de usuario (TTL 24h),

rate limits (IP pseudonimizada)

2. EVALUACION DE NECESIDAD Y PROPORCIONALIDAD (art. 35.7.b

RGPD)

2.1. Finalidad y base juridica

El tratamiento tiene como finalidad la prestacion del servicio de generacion de
documentos administrativos para La entidad cliente en el ejercicio de sus

competencias municipales.

Base juridica del Art. 6.1.e RGPD - El tratamiento es necesario para el

tratamiento cumplimiento de una misién realizada en interés publico
encomendada al responsable del tratamiento (La entidad
cliente), en el ejercicio de sus competencias municipales

(art. 103 CE, LBRL, LPAC).



Limitacion de la finalidad

(art. 5.1.b)

Minimizacion de datos

(art. 5.1.0)

Limitacion del plazo de

conservacion (art. 5.1.e)

Exactitud (art. 5.1.d)

Los datos se usan exclusivamente para generar el
borrador del documento del expediente concreto. No se
usan para perfilado, ni para finalidades comerciales, ni

para nada ajeno al expediente.

Solo se capturan los datos estrictamente necesarios para
el expediente concreto. La seudonimizacién garantiza
que los modelos de IA nunca reciben mas informacién de

la necesaria.

Sesiones de generacion IA: purga automatica a las 24
horas. Logs de auditoria: 90 dias. Documentos
generados: a decision del responsable segin normativa

de archivos.

Los datos del expediente son introducidos por el
funcionario responsable. El sistema no modifica los datos
de hechos; tnicamente genera el texto juridico-formal

del documento.

2.2. Garantias de los derechos de los interesados

Los interesados cuyos datos figuren en los expedientes tienen garantizados todos

sus derechos conforme al RGPD frente al Responsable del Tratamiento (La entidad

cliente):

e Derecho de acceso (art. 15): Solicitable al Ayuntamiento como responsable.

e Derecho de rectificacion (art. 16): El funcionario puede modificar los datos

del expediente antes de la generaciéon del documento.

e Derecho de supresion (art. 17): Implementado técnicamente; la supresion en

el sistema se realiza bajo instruccion del responsable.

e Derecho a la limitacion (art. 18): El municipio puede solicitar la limitaciéon

del tratamiento al encargado.

e Derecho a la portabilidad (art. 20): Exportacion en formatos estandar (ZIP,

CSV, JSON, PDF) disponible.

e Derecho de oposicion (art. 21): Gestionado por el Responsable; puede incluir

el bloqueo de datos en el sistema.



3. EVALUACION DE RIESGOS (art. 35.7.c RGPD)

R1

R2

Riesgo Probabilidad

identificado sin medidas

Re- MEDIA ALTO
identificacion

de interesados

por el modelo

de TA

El modelo podria

re-identificar a

personas a partir

de datos

pseudonimizados

Acceso no BAJA ALTO
autorizado a

datos del

expediente

Usuario no

autorizado

accede a datos

de un municipio

distinto

Medidas de Riesgo Aceptacion

residual

mitigacion

Procesamiento BAJO Aceptado
directo en
Vertex Al
europe-west1
(UE) con DPAy
ZDR activo. No
se realiza
anonimizacién
previa. TLS 1.3.
Aislamiento
multi-tenant por

municipio id.

Aislamiento BAJO Aceptado
multi-tenant:
municipio id en
todas las
consultas.
Policies Laravel
(Form Requests
+ Policies).
Middleware de
autenticacion
en cada ruta.
Audit log con
alertas. Berypt

+ sesidn unica.



R3

Fuga de datos
personales a
proveedores
externos
Transferencia de
PII real a
Google, Mistral
u otros fuera del

EEE

BAJA

ALTO

Procesamiento BAJO
integro en la
UE: Google
Vertex Al
europe-westl
(Bélgica,
contratado a
Google Cloud
EMEA Limited),
Mistral Al
(Francia,
jurisdiccion UE
plena), IONOS
(Alemania,
jurisdiccion UE
plena), Amazon
Bedrock eu-
central-1
(Francfort,
contratado a
Amazon Web
Services EMEA
SARL). Todos
los proveedores
con DPA RGPD
firmado y
Clausulas
Contractuales
Tipo de la
Comision
Europea para
encargados con
matriz extra-
EEE. ZDR
activo. Fallback
Anthropic US
eliminado
(29/03/2026).
Monitoria de

endpoints APL.

Aceptado



R4

R5

MUY
ALTO

Decisiones MUY BAJA
automatizadas

con efectos

juridicos (art.

22 RGPD)

El sistema

podria aplicarse

como si tomara

decisiones

administrativas

autonomas

Pérdida o BAJA ALTO
destruccion de

datos del

expediente

Fallo de

infraestructura o

ciberataque que

destruye datos

MUY
BAJO

Los documentos
generados son
borradores.
Ningun
documento
tiene efectos
juridicos hasta
la firma expresa
del titular del
organo
competente.
Flujo UI:
borrador —
revision —
aprobacién —
firma.
Intervencion
humana
obligatoria e
irrenunciable.
Art. 22 RGPD

no aplica.

Backups diarios BAJO
cifrados,
retencion 30
dias, offsite.
VPS IONOS
SLA 99.9%.
Restauracién
probada
mensualmente.
Cifrado AES-
256 en reposo.
Procedimiento
de recuperacion

documentado.

Aceptado

Aceptado



R6 Generacion de
documentos
con errores
juridicos
La IA genera un
documento con
fundamentos de
derecho
incorrectos o

desactualizados

MEDIA MEDIO  Sistema RAG BAJO
con legislacion
actualizada
(BOE diario).
Actualizacion
de legislacion
indexada
periddica.
Revisién
obligatoria por
funcionario
competente
antes de firma.
Descargo de
responsabilidad
visible en la UI.
El municipio es
el inico
responsable
juridico del acto

administrativo.

4. MEDIDAS PARA AFRONTAR LOS RIESGOS (art. 35.7.d RGPD)

Implementacion técnica Riesgos mitigados

Seudonimizacion (art.

25 RGPD)

Procesamiento en Vertex Al R1, R3
europe-westl (UE) con DPA

firmado y ZDR activo. Cifrado

TLS 1.3 en transito. Aislamiento
multi-tenant. IPs

pseudonimizadas con SHA-256 en

logs de auditoria.

Aceptado



Cifrado (art. 32 TLS 1.2+ en transito, HSTS. AES- R2, R3, R5
RGPD) 256 en reposo (bases de datos y

backups). Berypt cost-12 para

contrasefnas. HTTPS con Let’s

Encrypt en todos los subdominios.

Aislamiento multi- Todas las consultas a BBDD R2
tenant incluyen WHERE municipio id =
?. Policies Laravel que verifican
pertenencia al tenant.
Middleware de autorizaciéon en
cada ruta. Audit log que registra
cualquier intento de acceso

cruzado.

Registro de auditoria ed audit logs: 25 tipos de acciéon, R2, R5
pseudonimizado IP hasheada SHA-256, retencion

90 dias, tabla inmutable. Nunca

se almacenan nombre completo ni

DNI en los logs.

Limitacion temporaly Sesiones Redis con TTL 24h. R1, R5
purga automatica Purga automatica de sesiones de

chat IA. Backups con retencion

maxima de 30 dias.

Procedimiento de baja

documentado.

Intervencion humana Flujo de trabajo en UI: generacion R4, R6
obligatoria - revision — aprobacién — firma.

No es posible omitir la revision.

Mensaje legal visible en la

interfaz: «Este documento es un

borrador. Revise antes de

firmar.»



RAG legislativo Ingesta diaria del BOE (07:00). R6
actualizado 161K chunks de legislacion
estatal en PostgreSQL+pgvector.
Actualizacion automatica ante
cambios normativos. Datado de

los fragmentos legislativos.

Subencargados Google Cloud Vertex Al europe- R3
exclusivamente EU west1l (Bélgica), Mistral Al
(Francia), IONOS SE (Alemania).
DPA firmados. ZDR activo. Sin
transferencias a paises terceros.
Fallback US eliminado, sustituido
por Amazon Bedrock eu-central-1

(Francfort, Alemania, UE).

5. CONSULTA PREVIA A LA AUTORIDAD DE CONTROL (art. 36 RGPD)

Se concluye que no es necesario realizar consulta previa a la AEPD conforme
al art. 36.1 RGPD, dado que las medidas de mitigacion implementadas reducen los
riesgos identificados a un nivel residual BAJO que no es «alto riesgo» en el sentido

del art. 35.1 RGPD. En particular:

e La seudonimizacién efectiva garantiza que los modelos de IA no tratan datos
personales reales.

e Ningun documento tiene efectos juridicos sin revision y firma humana expresa,
eliminando el riesgo del art. 22 RGPD.

e El tratamiento se realiza integramente en el Espacio Econémico Europeo, sin
transferencias internacionales.

e Los datos no son de categoria especial en la modalidad estandar del servicio.

Si en el futuro se incorporasen tratamientos de datos de categoria especial o
funcionalidades de decision automatizada vinculante, se revisara esta conclusiéon y

se realizara consulta previa si el riesgo residual resultante fuera alto.

6. CONCLUSION DE LA EVALUACION

La presente Evaluacion de Impacto concluye que el tratamiento de datos

personales en el modulo Edilia, tal como se ha descrito y con las medidas de



mitigacion implementadas:

e Es necesario y proporcionado para los fines de interés publico perseguidos

por La entidad cliente.

e Los riesgos identificados han sido mitigados a un nivel residual BAJO mediante

medidas técnicas y organizativas adecuadas.

¢ No requiere consulta previa a la AEPD conforme al art. 36 RGPD.

e El tratamiento puede llevarse a cabo de forma licita y segura.

7. REVISION

La presente EIPD se revisara anualmente o cuando concurra alguno de los

siguientes supuestos (art. 35.11 RGPD):

e Cambio significativo en el sistema de IA utilizado (nuevo modelo, nuevo

proveedor).

Incorporacion de nuevos tipos de datos o nuevas categorias de interesados.
Materializacién de alguno de los riesgos identificados (brecha de seguridad).
Cambio normativo relevante (RGPD, ENS, normativa sectorial).

Incorporacion de funcionalidades de decision automatizada vinculante.

Y en prueba de conformidad con la presente Evaluacion de Impacto en Protecciéon

de Datos, ambas partes la suscriben en la fecha indicada en las firmas electrénicas.

EL ENCARGADO
TRATAMIENTO
Edilia Tech, S.L.
CIF: B-27552728

Fdo.: Roberto Lopez Miquel
Administrador

Fecha: 28/07/2026

DEL

EL RESPONSABLE DEL
TRATAMIENTO

La entidad cliente

CIF:

Fdo.:

Fecha: 28/07/2026



